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RISCHI E MISURE DI SICUREZZA



IL CONTESTO ICT



RIFERIMENTI DI SICUREZZA

Critical Security Controls for 

Effective Cyber Defense

(Center for Internet Security)

Framework Nazionale 

Sicurezza Cibernetica

(CIS La Sapienza)

ABSC

AgID Basic Security Control(s)

CSC FNSC

www.cybersecurityframework.itwww.cisecurity.org

http://www.cybersecurityframework.it/
http://www.cisecurity.org/


CLASSI DI MISURE DEI CONTROLLI

ABSC 1: INVENTARIO DEI

DISPOSITIVI AUTORIZZATI

E NON AUTORIZZATI

ABSC 2: INVENTARIO

DEI SOFTWARE AUTORIZZATI

E NON AUTORIZZATI



CLASSI DI MISURE DEI CONTROLLI

ABSC 3: PROTEGGERE LE

CONFIGURAZIONI DI HARDWARE

E SOFTWARE SUI DISPOSITIVI

MOBILI, LAPTOP, WORKSTATION

E SERVER

ABSC 4: VALUTAZIONE E

CORREZIONE CONTINUA

DELLA VULNERABILITÀ



CLASSI DI MISURE DEI CONTROLLI

ABSC 5: USO APPROPRIATO DEI

PRIVILEGI DI AMMINISTRATORE

ABSC 8: DIFESE CONTRO I MALWARE



CLASSI DI MISURE DEI CONTROLLI

ABSC 10: COPIE DI SICUREZZA

ABSC 13: PROTEZIONE DEI DATI



GDPR – violazione dati personali



GDPR – violazione dati personali



COSA E’ DATA BREACH?



DATA BREACH E’…



PROVV. SU DATA BREACH [7400401] 

Attacco informatico ai danni di piattaforma tecnologica di
cui si è evidenziata la debolezza delle misure di sicurezza.

L'elemento di maggiore criticità di tale procedura è
risultata la potenziale debolezza della password scelta in
fase di registrazione (è infatti risultato possibile scegliere
password di lunghezza inferiore agli otto caratteri).



PROVV. SU DATA BREACH [7400401] 

ACCERTAMENTI ISPETTIVI

Ruoli di titolare e responsabile

Al riguardo, si evidenzia che la mancata designazione
delle società xyz1 e xyz2 quali responsabili del
trattamento dei dati personali degli utenti …. configura
l'illiceità del trattamento medesimo in ragione della
comunicazione dei dati a soggetti terzi, in mancanza del
consenso degli interessati; pertanto, questa Autorità, si
riserva di verificare, con autonomo procedimento, la
sussistenza dei presupposti per l'eventuale contestazione
delle sanzioni amministrative di cui all'art. 162, comma
2bis del Codice.



PROVV. SU DATA BREACH [7400401] 

ACCERTAMENTI ISPETTIVI

Verifiche tecnologiche

a) il portale web e parte della piattaforma sono stati
realizzati avvalendosi di un prodotto software…
versione … affetta da indiscutibile obsolescenza
tecnica (il prod. individuava nel 2013 la "fine vita")

b) la registrazione delle password avveniva in chiaro

c) il portale non realizzava policy efficaci sulla qualità
delle password, ammettendo l'uso di password
banali, facilmente esposte alla decifrazione e ad
attacchi di tipo brute force anche in modalità
interattiva online



PROVV. SU DATA BREACH [7400401] 

ACCERTAMENTI ISPETTIVI

Verifiche tecnologiche

d) i vulnerability assessment commissionati dal titolare
hanno evidenziato una serie di criticità cui sarebbe
stato possibile porre rimedio avvalendosi di una
metodologia di sviluppo del software maggiormente
strutturata (c.d. approccio basato sulla "Data
protection by design ")

e) [Informazioni di rilevanza politica, ndr]… associato a
un numero telefonico corrispondente

[pseudonimizzazione, ndr]



PROVV. SU DATA BREACH [7400401] 

ACCERTAMENTI ISPETTIVI

Verifiche tecnologiche

f) la possibilità di tracciare a ritroso il voto espresso dagli
interessati non risulta neppure bilanciata, per
esempio, da un robusto sistema di log degli accessi e
delle operazioni svolte da persone dotate dei privilegi
di amministratore della piattaforma che consenta,
almeno, di condurre a posteriori azioni di auditing
sulla liceità dei trattamenti attuati dal detentore
dell'archivio elettronico



PROVV. SU DATA BREACH [7400401] 

ACCERTAMENTI ISPETTIVI

Profili di carattere generale

a) Informativa (specifica che i dati non verranno
comunicati a terzi, mentre invece non ci sono nomine
di responsabile esterno alle società manutentrici)

b) Consenso esplicito e separato dal resto per attività di
carattere promozionale e pubblicitaria



PROVV. SU DATA BREACH [7400401] 

PRESCRIZIONE MISURE E ACCORGIMENTI NECESSARI

Profili di carattere generale

a) adeguate azioni di vulnerability assessment attuate
precedentemente alla messa in esercizio

b) sistema di autenticazione informatica (password min
8 caratteri e controllo automatico di qualità che
impedisca l'uso di password "deboli«)

c) protocolli di rete https

d) conservazione delle password degli utenti siano
rafforzate adoperando algoritmi crittografici robusti

e) misure di auditing (registrazioni degli accessi e delle
operazioni compiute (log) sul database)



Grazie per l’attenzione
Aldo Lupi


